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RESUMO

A necessidade de um profissional especialista na area de seguranca cibernética se mostra cada
vez mais presente, haja vista o crescente numero de incidentes de seguranca ocorrendo no
mercado. Este trabalho apresenta um perfil do profissional de seguranca hacker ético, e a
necessidade crescente deste profissional para o mercado da tecnologia da informacéo, de forma
direta e indireta. Inspirado em pesquisas anteriores, este trabalho apresenta uma anélise
comparativa do desempenho de ferramentas open source, de busca de vulnerabilidades em
ambientes Web utilizadas por esse profissional quando executadas em suas configuracfes

padroes.

Palavras-chave: Ciberseguranca. Hacking. Ethical Hacking. Pentest. Deteccdo de

vulnerabilidades.



The ethical hacker professional and the effectiveness of open source vulnerability

detection tools

ABSTRACT

The need for a specialist in the area of cyber security is increasingly present, given the
increasing number of security incidents occurring in the market. This work presents a profile
of the ethical hacker security professional, and the growing need of such professional in the
information technology market, directly and indirectly. Inspired by previous researches, this
paper also presents a comparative analysis of the performance of open source vulnerability
search tools in Web environments used by ethical hackers when executed in their default

settings.

Keywords: Cyber security. Hacking. Ethical hacking. Pentest. Vulnerability detection.
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1 INTRODUCAO

Este trabalho apresenta um perfil do profissional de seguranca hacker ético, a necessidade
crescente deste profissional para o mercado da tecnologia da informacéo, de forma direta e
indireta, e 0 desempenho de ferramentas de busca de vulnerabilidades em ambientes Web
utilizadas por esse profissional quando executadas em suas configuragdes padrdes. Nas
proximas subsecdes serdo apresentados aspectos deste trabalho, tais como sua motivacao,

objetivos, contribuicdes e organizacdo do documento.

1.1 Motivagao

O termo hacker é amplo e aceita uma grande variedade de interpretacfes. No trabalho
efetuado por PATIL et al., 2017, é proposta uma classificacdo destes profissionais em tipos e
categorias como white-hats, que defendem sistemas, black-hats que atacam sistemas, e
hacktivistas, que atacam por motivacdo ideoldgica, entre outros, de modo a esclarecer as
diferencas entre eles. A pesquisa efetuada por CHANDRIKA (2014), além de classificar os
tipos de hackers em categorias, busca nas fontes historicas do termo para esclarecer como essas

diferentes interpretacfes ocorreram.

Nesse contexto, trabalhos como TRABELSI; IBRAHIM, 2013; BISHOP, 2007; e LONG,
2012 mostram a necessidade desses profissionais, a busca pelo aumento da seguranga
cibernética (por meio do ensino sobre falhas e suas formas de mitigacao e do desenvolvimento
de sistemas de forma segura) e os passos e ferramentas utilizados por esses profissionais para a

execucdo de suas tarefas.

Muitos trabalhos, como DOUPE et al., 2010; JIMENEZ, 2016; HAFELE, 2004; WANG;
YANG, 2017; e RAO et al., 2014, efetuaram testes de capacidade e/ou eficacia de ferramentas
de deteccdo de vulnerabilidades Web, especialmente as do tipo black box, que é um teste do
tipo cego (no qual, por exemplo, o testador ndo conhece detalhes sobre o alvo do teste, como
infraestrutura, sistema operacional e afins,). Contudo, em nenhum deles foi aventada a eficacia
destes aplicativos quando utilizados em sua configuracdo padréo, como se fossem executados
por alguém com conhecimentos técnicos de informética, porém sem a expertise de um

especialista, ou por um entusiasta de outra area técnica.
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No trabalho proposto em DOUPE et al., 2010, por exemplo, é sugerido que estas
ferramentas de deteccéo de falhas ndo terdo uma eficécia boa se utilizadas por um usuario
comum, ou seja, sem 0s conhecimentos técnicos necessarios para configurar a melhor forma de

execucao destes testes.

1.2 Objetivos

O objetivo principal deste trabalho é tracar um perfil do profissional hacker ético e
diferencid-lo dos outros tipos de hackers existentes, haja vista sua crescente necessidade no
mercado da tecnologia da informacdo e a grande carga de desinformacéo associada ao termo
hacker, e mensurar o desempenho das ferramentas de pesquisa de vulnerabilidades Web de

codigo aberto, quando utilizados em sua configuracdo padréo inicial.

Para isso, faremos um estudo bibliogréfico sobre a historia do termo hacker e suas variagdes

de acordo com o nicho ao qual o especialista se vinculou.

A avaliacdo de desempenho das ferramentas se dard com o escaneamento de um ambiente
previamente preparado com falhas mapeadas, utilizando a lista de dez falhas mais recorrentes
na Web, disponibilizada pelo OWASP top 10.

1.3 Contribuicdes
Dados os pontos mencionados nas subsecdes anteriores, as principais contribuices deste

trabalho sdo listadas a seguir.

e Classificar, de forma clara e objetiva, os tipos de hackers e diferencia-los do profissional

hacker ético;

e Mapeamento da necessidade do profissional hacker ético no mercado da tecnologia da

informacéo, de forma direta e indireta;

e Estudo comparativo entre os aplicativos de pesquisa de vulnerabilidades Web de cddigo

aberto quando executados em suas configuragdes padrao.
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1.4 Organizagédo do documento

Este documento esta organizado da seguinte maneira: o Capitulo 2 apresenta 0s conceitos
principais da pesquisa, como: 0 que sdo hackers e como operam e 0 que Sdo scanners de
vulnerabilidades, bem como a fundamentacédo teorica deste trabalho. O Capitulo 3 retine os
detalhes sobre a metodologia dos testes, apresenta dados da OWASP sobre vulnerabilidades,
suas execucOes para testar sua efetividade e os resultados destas execucbes. O Capitulo 4

apresenta as conclusdes e consideraces finais deste trabalho.



15

2 FUNDAMENTAGCAO TEORICA

Para que possamos estabelecer uma base inicial para esse trabalho, esse capitulo sera
dividido em trés topicos fundamentais. Comecaremos tracando o perfil do hacker ético na Secéo
2.1. Em seguida, mapearemos a crescente necessidade desse especialista no mercado na Sec¢éo
2.2. Na Secdo subsequente, 2.3, faremos um breve resumo do processo de andlise de
vulnerabilidades. Na Secédo 2.4 abordaremos com maior profundidade o penetration test. Para
um aprofundamento mais organizado dos temas, a Secdo 2.4 esta dividida em trés subsecoes:
metodologia dos testes, tipos de teste e relatorio final. Finalizamos na Se¢do 2.5 com a avaliagdo
de desempenho das principais solucdes, em cddigo aberto, para mapeamento de
vulnerabilidades em ambientes Web. Nas subsecdes da Secdo 2.5 exploramos os detalhes da

listagem das dez principais falhas em ambientes Web da OWASP.

2.1 Hacker Etico

Incidentes de falha de seguranca cibernética deram origem a um tipo especifico de
profissional, que ficou conhecido como hacker ético (SMITH et al. 2001). Contudo, o termo
hacker ético €, em verdade, um termo macro que engloba uma gama de especialidades
vinculadas a disciplina inicial do especialista. Deste modo, torna-se impossivel agrupar todos
os ‘hackers’ em uma categoria tnica ¢ bem definida. E com o crescimento do nimero destes
incidentes, cresce também a necessidade de definir um perfil desse profissional especialista que
ird identificar e corrigir essas lacunas de seguranca (HAFELE, 2004). O hacker ético é um
especialista em computadores e redes que ataca um sistema de seguranga em nome de seus
donos, procurando vulnerabilidades que atacantes maliciosos poderiam explorar
(CHANDRIKA, 2014). Essa visao é corroborada por SMITH et al. (2001): hackers éticos
encontram falhas e as corrigem, e neste processo testam o software para companhias em troca
de acesso e informagdo. Como prestam um servico de alta especializacao e alto valor agregado,

recebem pagamentos de acordo.

Como podemos observar, Hackers Eticos utilizam seus conhecimentos para aprimorar a
seguranca de sistemas uma vez descoberta uma vulnerabilidade. Eles ndo a exploram, mas sim
a reportam aos mantenedores e usuarios do sistema afetado, diferentemente de outros tipos de

hackers, que utilizam seus conhecimentos para fins maliciosos.
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Algo que precisa ser pontuado é que o hacker ético deve prover educacdo ao seu cliente
(HAFELE, 2004). Ao final de um processo de mapeamento de vulnerabilidades, o profissional
deve apresentar ao contratante um relatorio detalhado sobre as falhas encontradas e as sugestdes
de correcdo. Observamos aqui que o profissional, em primeira ordem, ndo efetua correcdes,

apenas informa o contratante sobre as falhas e possiveis corre¢cdes (SMITH et al., 2001).

Algumas vezes o responsavel pela Tl ou pela seguranca de uma empresa serd informado
gue um ataque, chamado de teste de penetracdo (penetration test), serd executado, e esses
responsaveis podem até acompanhar o trabalho do hacker ético. Outras vezes, contudo, 0s
profissionais ndo serdo avisados, e o conhecimento de que um ataque seré executado ficara
acessivel somente a alta geréncia. Algumas vezes apenas duas ou trés pessoas de alto escaldo

terdo ciéncia do teste de penetracao.

2.1.1 A necessidade da criagdo de um perfil

O’DONOHUE (2011) diz que a melhor forma de predizer um comportamento futuro é
avaliar o comportamento passado, de modo que perfilar é entender como e por que alguém fez
o que foi feito. LONG (2012), concorda com isso e acrescenta que um perfil é uma ferramenta
psicoldgica que ajuda a entender a motivacao de uma pessoa e pode ser usada em uma variedade

de ocupacdes.

Em todos o0s casos, a criacdo de perfis estuda a motivacdo e metodologia para determinar se
existe um padrdao de comportamento que pode ser deduzido. Perfilar hackers é similar a criagdo
de perfis de outras areas. E preciso se manter atualizado em relagio as mudangas tecnoldgicas,
aos Ultimos ataques e as assinaturas do jeito de agir do cibercriminoso; assim, é possivel antever
ndo somente ataques planejados como também ataques do tipo Oday. Deve-se conhecer a

historia do hacking de modo geral e de ataques famosos.

Se um grupo desconhecido ameaga um ataque a uma infraestrutura critica aos EUA, por
exemplo, os EUA sabiamente escutariam esse aviso, porém podem ndo dar total crédito, haja
vista a baixa precedéncia historica referente ao grupo desconhecido. Se, no entanto, forem
hackers do governo chinés que facam essa ameaca, medidas protetivas serdo tomadas por causa

da prévia criacdo e conhecimento do perfil destes hackers (LONG, 2012).
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2.1.2 Tipos de Hackers

Hoje a midia utiliza os termos hacker ou cibercriminoso de uma forma mais ou menos
intercambidvel. 1sso pode levar o leitor ao erro; enquanto seus significados se sobrepdem, eles
néo sdo sindbnimos. Nesta Sec¢do abordaremos uma lista ndo exaustiva dos subtipos de hackers
existentes, focando nos trés principais ao mercado: white-hat, black-hat e gray-hat.

O conceito de personagens usando chapéus brancos (white-hat) e pretos (black-hat) para
designar a natureza de suas intenc@es, seja boa ou ma4, origina-se no cinema em filmes de
faroeste. Podemos tragar seu primeiro uso em 1903, no filme “O grande roubo do trem”, que,
por ser um filme monocromatico, precisou se apropriar da dualidade bem e mal de forma visual,
facilmente identificavel. Esse conceito foi posteriormente abracado pela comunidade hacker
para diferenciar os mocinhos dos bandidos de uma forma mais fécil para a populacéo leiga em
geral (CHANDRIKA, 2014).

2.1.2.1 White-hat (chapéu branco)

Um white-hat, também conhecido como hacker ético, é alguém que invade sistemas de
seguranga sem intuito malicioso. A grande maioria dos white-hat séo especialistas em
seguranca e irdo frequentemente trabalhar com uma empresa para detectar de forma legal as
falhas de seguranca e corrigir as que forem detectadas. Eles sdo comumente vistos como
hackers que usam suas habilidades para beneficiar a sociedade. Deste modo, podem ser black-
hat reformados ou simplesmente pessoas bem versadas nos metodos e técnicas utilizadas por
hackers (CHANDRIKA, 2014).

Uma empresa preocupada com a seguranca de seus ativos de informética pode contratar um
hacker ético como consultor para efetuar testes em sua rede e aplicagdes e também ajuda-la,
por meio da instrucdo de suas equipes nos quesitos de seguranca, a implementar melhores

praticas que a faca ser menos vulneravel a futuras tentativas maliciosas de hackers.
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2.1.2.2 Black-hat (chapéu preto)

Um black-hat, também chamado de cracker em algumas bibliografias, € alguém que, no
lado oposto de um hacker ético, tenta invadir um sistema com motivacdo maliciosa e sem
autorizacdo do proprietario daquela infraestrutura. Tipicamente esse hacker quer provar suas
habilidades e ir4 cometer uma serie de cibercrimes, como roubo de identidade, fraude em
cartdes de crédito e pirataria (CHANDRIKA,2014).

Os black-hats sdo também conhecidos como crackers (do inglés to crack, rachar/quebrar)
porque, enquanto white-hats criam coisas, os black-hats as quebram. Sdo também conhecidos
por serem os criadores de grande parte dos virus que infestam as redes de computadores
(CHANDRIKA, 2014). Em uma apertada sintese, podemos colocar tanto o black quanto o
white-hat como 0 mesmo tipo de especialista em computadores, e a palavra-chave que 0s

diferencia é autorizacao.

2.1.2.3 Gray-hat (chapéu cinza)

Como a cor do chapéu sugere, um gray-hat é alguém entre o black e o white, e essa pessoa
exibe tracos de ambos. Por exemplo, um gray-hat ira vasculhar a internet atrds de uma falha, e
como um white-hat ele ira informar a empresa que possui essa falha, ao mesmo tempo que,

como um black-hat, fez toda essa pesquisa sem autoriza¢do dessa empresa.

O termo gray-hat foi cunhado pelo grupo hacker LOpht em 1998, e foi originalmente usado
para descrever hackers que reportavam as vulnerabilidades que encontravam em organizacfes
que invadiam. Depois, em 2002, a comunidade de seguranga Anti-Sec usou 0 termo para
descrever aqueles que trabalhavam na comunidade de segurancga durante o dia e agiam como
black-hats durante seus periodos de folga (CHANDRIKA, 2014).

2.1.2.4 Qutros tipos de hackers

Existem outros grupos de hackers que citaremos brevemente, pois ndo estdo no escopo do

nosso trabalho.
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Blue-hats: funcionarios de empresas de consultoria de seguranca contratados para testar
um sistema atrés de falhas antes do seu lancamento no mercado. Eles também sao
associados a uma conferéncia anual comandada pela Microsoft, na qual engenheiros da
Microsoft e hackers podem conversar abertamente sobre falhas e brechas de seguranca.

Hackers de elite: esse tipo de hacker tem a reputacdo de ser o melhor de sua area. Os
hackers de elite sdo frequentemente considerados inovadores e especialistas. Foi esse
grupo que criou a hoje conhecida Leetspeak para esconder seus sites dos motores de
busca rudimentares de anos atrds. Pessoas desse grupo sdo chamadas assim pela
comunidade de seguranca porque estdo, de fato, no apice de ambas as industrias, a de
computadores e a de redes (CHANDRIKA, 2014).

Hacktivistas: Sdo hackers que invadem uma rede de computadores por motivacao
politica ou social. Esse € um termo controverso, pois, para que um hacktivista se torne
um terrorista basta que suas atividades deixem o campo da computacdo (ndo violento)
para atividades violentas. O termo foi cunhado em 1996 pelo grupo chamado “The cult
of the dead cow”. Eles ndo podem ser colocados no mesmo grupo de black-hats ou
white-hats, pois sua motivacao é politica e ndo o lucro (CHANDRIKA, 2014). Um dos
grupos mais conhecidos recentemente ¢ o “Anonymous”, que em outubro de 2011
derrubou 40 sites de pornografia infantil e tornou pablico o nome de mais de 1500

pessoas que frequentavam esses sites.

Ciberterroristas: Diferentemente dos hacktivistas, este grupo tem como motivagao
crengas religiosas ou politicas, e tentam criar medo e caos ao derrubar infraestruturas
criticas para civilizagdo (eletricidade, fornecimento de A&gua, gerenciamento de
semaforos etc.). O ciberterrorismo pode ser definido como o uso intencional de
computadores, redes e outras redes publicas de internet para causar destruicdo e perigo
por objetivos pessoais. De acordo com o FBI, ciberterrorismo é qualquer ataque
premeditado e politicamente motivado, contra sistemas de informagdes, programas de
computadores e dados que possam resultar em violéncia contra alvos ndo combatentes

por grupos sub-nacionais ou agentes clandestinos (CHANDRIKA, 2014).

Amadores/Script kiddies: Estes sdo aqueles que seguem manuais e usam scripts e
codigos de terminal prontos, disponibilizados por outros hackers, sem ter o total

conhecimento de cada passo tomado durante um ataque.
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e Espibes: Grandes corporacgdes recrutam hackers para se infiltrarem nas redes de seus
competidores para roubar segredos industriais. Suas ferramentas sdo principalmente
“cavalos de troia” e keyloggers, usadas de modo que possam observar o comportamento

de seus alvos dentro da organizagédo atacada.

2.2 A necessidade de profissionais especialistas

Com o crescimento populacional, crescem proporcionalmente os crimes, dentre eles os
crimes cibernéticos. Neste cenério, a atividade do hacker ético se tornou uma poderosa
estratégia no combate de ameacas online e, portanto, uma necessidade. HAFELE (2004)
concorda, dizendo que o Hacking Etico é uma ferramenta que, se utilizada corretamente, prova-
se Util para compreender as fraquezas de uma rede e como elas podem ser exploradas e, deste
modo, combatidas. Essa premissa é corroborada por PATIL et al.,, (2017) quando 0s
pesquisadores sustentam que a segurancga no ciberespaco esta crescendo e 0s atacantes estdo
munidos de ferramentas cada vez mais sofisticadas, e que a defesa deste espago precisa se

equalizar ou suplantar o conhecimento destes criminosos.

SINGER (2014) propde que a cada dia mais 2.500 Petabytes sdo adicionados ao depdsito
global de informacGes digitais. Neste cenario, o setor da tecnologia da informacéo se encontra
confrontado tanto pelo crescimento de suas redes de comunicacdo quanto pela necessidade
crescente que essa comunicacdo se dé de forma segura, de modo que um profissional que
responda pelos meios de seguranca dessa massa de informacdo se torna cada vez mais
necessario. Esse crescimento das taxas de dados trafegados €, em grande parte, decorréncia do
aumento da utilizacdo do ciberespaco pela populacao para conduzir atividades do dia a dia. Os
hackers maliciosos tém usado toda sorte de técnicas inovadoras para atingir seus objetivos.
RAO et al. (2014) concordam com isso ao sustentar que, se o0 ataque esta focado em roubar

segredos, interromper sistemas ou algo pior, a ameaga € real.

Outros escopos que necessitam de um profissional qualificado para lidar com as
circunstancias da seguranca cibernética emergem deste cenario inicial, como, por exemplo, a
educacdo, tanto academicamente quanto dentro das corporagdes, versando sobre padroes
seguros de desenvolvimento de aplicacGes. Nesse cenario da instrucdo corporativa, ou da falta
dela, vemos muitos casos de vazamentos de dados ocorrendo. HAFELE (2004) cita que,
virtualmente, todos os dias podemos tanto ler noticias como ver referéncias na Web sobre

companhias e organizacOes sofrendo ataques contra suas redes. Essa visao € aceita por SMITH
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et al. (2001) quando os pesquisadores afirmam que o nivel da seguranca na internet de modo
geral é fraco e sua qualidade cresce de forma lenta.

Neste cenario de vazamentos de dados criticos podemos citar como exemplo o ja infame
incidente de vazamento macico de dados criticos de usuarios das redes de hotéis Marriott,
geridos pelo grupo Starwood Hotels and Resorts (STARWOOD, 2018). Este vazamento, hoje
considerado o segundo maior na histéria da tecnologia da informacéo, afetou mais de 500
milhGes de clientes. De acordo com informacdes do International Business Times, o impacto
nos ativos do grupo administrador dos hotéis ja atinge quase 9% de perda nas acdes da empresa,
e ja ha agdes coletivas, com pedidos de perdas e danos na ordem de 12,5 bilhdes de ddlares,
mapeando essa falha de seguranga como existente nos sistemas desde 2014 (MAJUMDER,
2018; STARWOOD, 2018). Neste cenario solidificamos a necessidade crescente por

especialistas em seguranga cibernética.

2.3 A andlise de vulnerabilidades

O teste por falhas de seguranca aparenta ser uma atracao natural para muitos entusiastas: é
desafiador, e expor vulnerabilidades de modo que elas sejam corrigidas contribui para 0 bem
publico. Testes manuais evoluiram para automatizacdes em programas para mapeamento de
vulnerabilidades conhecidas. WANG e YANG (2017) afirmam que a verificacdo de
vulnerabilidades é o processo de utilizar um computador para procurar falhas em outro
computador. Ferramentas de mapeamento de vulnerabilidades normalmente séo utilizadas em

estacdes de trabalho préprias para testar outros computadores e outras redes conectadas a eles.

Antes de explorarmos as diferentes ferramentas que estdo disponiveis, € necessario
entendermos um pouco melhor sobre 0s conceitos basicos de vulnerabilidade de seguranca e de
testes de penetracdo. Vulnerabilidade em seguranga cibernética é uma falha, seja de légica
durante a composigéo do sistema, seja de arquitetura que permite que um intruso explore e
reduza a confiabilidade do sistema (WANG; YANG, 2017). Testes de penetracdo, por
definicdo, sdo um grupo de testes utilizando um detector com o objetivo de mapear as
vulnerabilidades de um sistema, tendo a clareza de que ndo héa sistema 100% seguro (JIMENEZ,
2016).

Em uma simplificacdo, podemos dizer que um aplicativo de mapeamento de
vulnerabilidades é composto por trés modulos principais: um modulo de crawler, um modulo

de ataque e um mddulo de analise (DOUPE et al., 2010). O moédulo crawler (rastejador em
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inglés) tem por objetivo mapear todos os arquivos acessiveis em um endereco de rede. O
modulo de ataque utiliza os enderecos de arquivos descobertos pelo crawler para efetuar
tentativas de ataques ja mapeados para 0s arquivos/enderecos correspondentes. Por fim, o

modulo de andlise sintetiza o resultado das tentativas de ataque em formato de relatorio.

WANG e YANG (2017) e DOUPE et al. (2010) utilizaram métodos parecidos para suas
avaliacOes de ferramentas de mapeamento de vulnerabilidades. As falhas testadas como métrica
foram as listadas no top 10 da OWASP. Utilizaremos essa mesma metrica neste trabalho por
ela ter se mostrado eficaz, ja que a lista da OWASP é reconhecida como a mais verossimil em

relagdo as vulnerabilidades mais criticas em ambientes Web.

2.4 Penetration test

Penetration test (também chamado de pentest ou teste de penetracdo) é uma técnica em que
sdo utilizadas ferramentas e expertises de hackers para fazer analise de sistemas ou redes em
busca de falhas de seguranca. A verdadeira definicdo é que um pentest € um grupo de testes
com o objetivo de detectar vulnerabilidades de um sistema, tendo em mente de forma clara que
nenhum sistema é 100% seguro e inviolavel (GUIRADO, 2009).

Um pentest exige um planejamento cuidadoso do escopo do que sera testado, assim como a
duracdo do processo e os itens contidos no relatério final. No inicio do planejamento, o hacker
ético ira recolher as informacfes necessarias para a execucao do teste. Destas informacdes
podemos listar: o escopo do projeto, seu objetivo, duracao, tarefas a serem realizadas, custo do

servico, forma de pagamento e as metas que devem ser alcancadas.

ASSUNCAO (2014) afirma que o cronograma de realizacao dos testes varia de acordo com
trés fatores: a quantidade de tarefas, a quantidade de equipamentos e 0 nimero de horas
demandadas para realizagao do teste. IMENEZ (2016) concorda com essa divisio e credita um
tempo médio de duas a quatro semanas para a execucdo de cada uma destas fases, 0 que resulta
num periodo médio de seis a doze semanas para a execucao total de um teste do tipo black box,
que € a proposta deste trabalho.
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2.4.1 Metodologia de penetration test

Assim como ocorre em outras areas da TI, diversas entidades desenvolvem normas para
uma maior padronizacdo das tarefas a serem realizadas em um pentest. Estes padrbes sao
importantes, pois facilitam a organizacdo de um processo de analise de vulnerabilidades em
larga escala. Os padrBes de teste referentes a seguranca cibernética mais populares séo o
OSSTMM (Open Source Security Testing Methodology Manual) desenvolvido pela ISECOM
(Institute for Security and Open Methodologies), o TGISTA (Technical Guide to Information
Security Testing and Assessment), proposto como recomendacdo pelo NIST (National Institute
of Standards and Technology), e o ISSAF (Information Systems Security Assessment Open

Methodologies), proposto pelo OISSG (Open Information Systems Security Group).

O OSSTMM ¢ a metodologia mais popular para a padronizacédo de testes de penetracdo. A
documentacao é muito rica e detalhada e os testes padronizados sdo explicados com um alto
nivel de detalhes e incluem também a anélise de diversos tipos de tecnologias de redes sem fio,
como o bluetooth, infravermelho e WIFI. A documentacdo do OSSTMM (ISECOM, 2015) nédo
é vinculada as ferramentas, portanto, as técnicas sugeridas podem ser utilizadas com qualquer
ferramenta de analise de vulnerabilidades compativel com os testes propostos. Esta € uma das
caracteristicas de dupla mdo do OSSTMM, e essa flexibilidade vem ao custo da curva de

aprendizado ser maior.

O ISSAF ¢é outro manual de padronizacdo desenvolvido para a realizacdo de auditoria de
seguranca de sistemas. Ele é fortemente baseado em listas de checagem, mas também aborda
técnicas de analise de vulnerabilidades. A documentacdo do ISSAF é dividida em duas partes:
Gerenciamento geral do processo (ISSAF 0.2.1A) e Penetration testing (ISSAF 0.2.1B). Uma
caracteristica do ISSAF, em contrapartida ao OSSTMM, é o fato dele ndo exigir conhecimentos
prévios de ferramentas e sistema operacional para ser utilizado. A segunda parte do manual
ISSAF aborda de forma detalhada, com imagens e exemplos, 0 uso das ferramentas necessarias
para a realizacdo dos testes. A documentagdo do ISSAF também propde a divisdo de um teste
de penetracdo em cinco estagios sequenciais: planejamento, anélise, tratamento, resultados e

manutencao.
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2.4.2 Tipos de teste

STUART et al. (2014) concordam com JIMENEZ (2016) e HAFELE (2004) quando
afirmam que a definicdo do tipo de teste realizado afeta diretamente o resultado do processo de
avaliacdo. Portanto, é muito importante que se entenda e escolha o teste correto para cada
avaliacdo. Tanto o OSTMM quanto o ISSAF definem trés tipos possiveis de pentest: 0s testes
de caixa preta (black box), caixa branca (white box) e caixa cinza (gray box). Esses testes
apresentam similaridades entre si, contudo, possuem suas particularidades quanto ao escopo e

objetivo final.

JIMENEZ (2016) explica o funcionamento de um teste do tipo black-box como um teste no
qual o avaliador ndo possui nenhum conhecimento do sistema que ele esta disposto a testar. Por
exemplo, neste teste, o avaliador somente sabe 0 que espera de saida do teste, mas ndo possuli
nenhuma ideia de como serad o formato desta saida. Ele ndo examina nenhum codigo de
programacdo. HAFELE (2004) complementa dizendo que, geralmente, o intuito do teste de
invasdo do tipo black-box é simular um ataque hacker por alguém externo a empresa, ou seja,
alguém que realmente ndo tenha um acesso facil as informagdes da mesma. E um teste “as
cegas” em relacdo aos dados fornecidos antecipadamente, mas que pode identificar as

vulnerabilidades que poderiam facilitar esse tipo de invasao.

Ja os testes do tipo white-box sdo compostos por uma abordagem mais aberta, pois é
executado com anuéncia do proprietario do sistema auditado. HAFELE (2004) nos ensina que
um plano de ataque do tipo white-box é mais deterministico do que um do tipo black-box; isso
quer dizer que um time de hackers éticos tera muito mais informacéo divulgada para eles sobre
0 sistema antes do teste ocorrer. JIMENEZ (2016) vai além ao afirmar que o white-box é um
teste considerado como uma simulacdo de ataque de uma fonte interna, pois o atacante é
totalmente ciente das especificidades do sistema alvo, tais como cddigo fonte, sistema

operacional, enderecos IP etc.

Como o0 nome nos sugere, um teste gray-box é uma améalgama dos testes white-box e black-
box, no qual o testador possui informagOes parciais dos detalhes internos do sistema alvo.
HAFELE (2004) classifica esse tipo de teste como um ataque por um hacker externo que tenha

conseguido acesso ilegitimo a documentos descritivos da infraestrutura alvo.
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2.4.3 Relatorio final

Apbs a conclusdo da analise das vulnerabilidades, é necessario reunir e organizar todas as
informacdes obtidas durante o processo, como os tipos de problemas encontrados e o nivel de
gravidade de cada um. Em geral as falhas sdo classificadas em trés categorias: baixo, médio e
alto risco (DOUPE et al., 2010). Essas informagcdes devem estar contidas no relatorio final, que
é um documento composto pelas informacdes e falhas encontradas durante a execucdo do
pentest. Deve seguir um modelo claro, preferencialmente seguindo topicos, para que nao
existam informagdes confusas. ASSUNCAO (2014) recomenda que se demonstrem quatro itens
essenciais no relatério: introducédo, detalhes do trabalho, resultados obtidos e recomendac6es

ao cliente.

Além do relatério final, HAFELE (2004) e CHANDRIKA (2014) sinalizam a necessidade
de um termo de responsabilidade, que deveré ser firmado entre o prestador do servico de testes
e a empresa contratante. ASSUNCAO (2014) concorda com a necessidade deste documento,
de forma a proteger legalmente o hacker ético, uma vez que um teste de penetracdo pode levar
ao comprometimento de informacGes sigilosas, e no caso de ambientes Web, o possivel

comprometimento do sistema.

2.5 Vulnerabilidades em ambientes Web

BISHOP (2007) nos diz que as vulnerabilidades de uma aplicacdo Web podem ser reduzidas
com a devida instrucdo dos desenvolvedores e/ou pelo uso correto de ferramentas que permitam
a realizacdo de testes de seguranca. Essa visdo € corroborada por HAFELE (2004) e por
DOUPE et al. (2010), que frisam a necessidade de profissionalizacdo dos procedimentos de

avaliacdo de vulnerabilidades por parte dos desenvolvedores dos aplicativos.

2.5.1 O projeto OWASP

O projeto OWASP (Open Web Application Security Project) é uma organizacao
internacional e uma comunidade aberta dedicada a permitir que as organizagdes concebam,
desenvolvam, adquiram, operem e mantenham aplicativos confiaveis. Todas as ferramentas,

documentos, foruns e capitulos do OWASP sdo gratuitos e abertos a qualquer pessoa
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interessada em melhorar a seguranca das aplicagdes. SILVA et al. (2014) nos dizem que o
OWASP ndo é afiliada com nenhuma empresa de tecnologia, portanto, as informacGes de
seguranca que eles geram em seus relatérios sdo imparciais e praticas. OLIVEIRA (2012)
corrobora esta visdo e acrescenta que o0s projetos do OWASP séo divididos em duas categorias:
a de desenvolvimento seguro e a de documentagédo dos riscos. Entre os projetos desenvolvidos,
podemos elencar como 0s principais para a pesquisa proposta neste trabalho.

» Development Guide — € o projeto de documentacdo que foca na seguranca durante o
desenvolvimento de aplicacdes Web. Ele mostra varios aspectos pertinentes a seguranca das

solugdes;

» Testing Guide — é um guia pratico que norteia as seguintes questdes: o que testar, por

que testar, quando, onde e como testar as aplicacdes Web em busca de vulnerabilidades;

» Code Review Guide — é um guia que mostra boas praticas para a revisdo segura de
codigos com o objetivo de encontrar vulnerabilidades. E um pouco mais extenso e técnico que

o0 Testing Guide;

* Top Ten — é o guia mais popular do OWASP. O top ten é basicamente um documento
que referencia e explica as dez principais vulnerabilidades das aplicaces Web. Mostra as
consequéncias da exploracdo de cada uma dessas falhas, assim como algumas técnicas e/ou
sugestdes para mitigar estes problemas.

2.5.2 As dez principais vulnerabilidades mapeadas pelo OWASP Top Ten

A lista das dez falhas mais recorrentes da OWASP é um relatorio regularmente atualizado
que demarca as principais preocupacdes de seguranca nas aplicacbes Web, focando nas dez
com riscos mais criticos. O relatdrio é referenciado por um time de especialistas do mundo todo.
O OWASP descreve o top ten como um “documento de conscientizagdo” e recomendam que
todas as empresas incorporem o relatério como um norte para seus processos, de modo a
minimizar e/ou mitigar possiveis riscos de seguranca. Na Figura 2.1 h4 uma comparacdo da

versdo 2013 com a versdo 2017 da lista top ten.

De acordo com o OWASP, a maioria das vulnerabilidades ocorre durante o
desenvolvimento da aplicagdo. SMITH et al. (2001) concordam com isso ao afirmar que a

seguranca da internet € um problema complexo que precisa de incentivos fortes para 0s
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desenvolvedores serem treinados para fazer a coisa certa (aplicar os padrées de
desenvolvimento). Essa visao é confirmada pelos estudos de IBRAHIM e TRABELSI (2013)
quando citam que atualmente ha uma falta visivel de textos, livros etc. que descrevam a
implementacdo de técnicas de desenvolvimento seguro que sejam praticas e ndo apenas

factiveis em ambientes isolados de laboratorio.

Figura 2.1 - Comparativo entre a lista de 2013 e 2017.

OWASP Top 10 - 2013 OWASP Top 10 - 2017

A1 — Injection A1:2017-Injection
A2 — Broken Authentication and Session Management A2:2017-Broken Authentication
A3 — Cross-Site Scripting (XS8) A3:2017-Sensitive Data Exposure
A4 — Insecure Direct Object References [Merged+A7] A4:2017-XML External Entities (XXE) [NEW]
A5 — Security Misconfiguration A5:2017-Broken Access Control [Merged]
A6 — Sensitive Data Exposure A6:2017-Security Misconfiguration
AT — Missing Function Level Access Contr [Merged+Ad] A7:2017-Cross-Site Scripting (X58)
A8 - Cross-Site Request Forgery (CSRF) A8:2017-Insecure Deserialization [NEW, Community]

A9 - Using Components with Known Vulnerabilities A9:2017-Using Components with Known Vulnerabilities

H&Hcszczwﬂw‘

A10 — Unvalidated Redirects and Forwards A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Fonte: <https://www.owasp.org/images/7/72/OWASP Top 10-
2017 %28en%29.pdf.pdf>

Percebe-se que algumas vulnerabilidades mudaram de posic¢ao na classificacdo, outras
deixaram de existir, sendo substituidas por novas classificacGes, e outras foram fundidas em
uma nova classificacdo mais ampla. Na pesquisa utilizaremos a versdo 2017, que é a mais atual
disponibilizada pelo OWASP. Tendo como referéncia essa versdo, discutiremos 0s principais

riscos a seguir.

Al-Injection

KUMAR e PATERIYA (2012) demonstram que ha quatro categorias principais quando se
fala da falha por injecdo: Manipulagcdo de SQL, Injecdo de codigo, Injecdo de chamada de

Funcdes e Buffer Overflow.

e Manipulacdo de SQL.: é o processo de modificar uma declaracdo SQL se aproveitando

das operacdes disponiveis no banco de dados, como UNION, por exemplo. Outra forma


https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf
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de implementar uma injecdo de SQL é por meio da manipulagdo de como uma clausula

where é criada na declaracdo SQL, de modo a gerar um resultado diferente.

e Injecdo de codigo: € o processo de inserir uma nova declaracdo SQL. Uma das formas
de ataque conhecido € de adicionar um comando SQL Server EXECUTE a declaracéao

SQL comprometida.

e Injecdo de chamada de funcdo: é o processo de inserir varias chamadas de funcéo de
banco de dados dentro de uma declaracdo SQL comprometida, de modo que a funcéo

possa executar chamadas no sistema operacional ou efetuar alteragdes na base de dados.

o Buffer Overflow: esta vulnerabilidade é causada pelo uso da injecdo de chamadas de
funcdes; a grande maioria das bases de dados disponiveis no mercado j& possui patch de
correcdo disponivel. Este tipo de ataque é possivel quando o servidor ndo esta

atualizado.

A2-Broken Authentication

AL-KHURAFI e AL-AHMAD (2015) expdem que a causa raiz de um sistema de
autenticacdo estar vulneravel esta relacionada com a implementagdo insegura por parte dos
desenvolvedores. Isso acontece quando estes criam versGes customizadas de processos de
autenticacdo que possuem falhas de implementagéo, que acarretam no comprometimento de
senhas, chaves criptogréaficas e tokens de sessdo, ou que exploram outras falhas de
implementacdo, de modo a permitir que o atacante assuma a identidade de outros usuérios de

forma temporaria ou permanente.

A3-Sensitive Data Exposure

Muitas aplicacbes Web e APIs ndo protegem seus dados sensiveis de forma apropriada,
como dados financeiros, de salde etc. Atacantes podem roubar ou modificar estes dados
fragilizados de modo a conduzir uma fraude financeira, ou um roubo de identidade, ou outros
crimes. Dados sensiveis podem ser comprometidos quando ndo possuem uma protecdo extra,
como a criptografia dos dados armazenados ou em transferéncia, e requerem precaucoes

especiais quando trocadas via browser.

SHU, YAO e BERTINO (2015) concordam com as formas de comprometimento ao

afirmarem que a deteccdo e prevencdo de vazamento de dados requer um grupo de solucdes
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complementares, que podem incluir detectores de vazamento de dados, sistemas de
confinamento dos dados, detectores escondidos de malwares e a aplicacdo de politicas de

seguranca.

A4-XML External Entities (XXE)

Muitos processadores de arquivos XML desatualizados ou mal configurados processam
entidades externas internamente em seus documentos XML. Entidades externas podem ser
usadas para tornar visiveis arquivos internos usando o handler do arquivo, compartilhamentos
de arquivos interno, scanners de portas, execucao de codigo remoto, e ataques de nega¢do de

Servico.

JAN, NGUYEN e BRIAND (2015) explicam que, se o processador de XML né&o estiver
configurado para prevenir ou limitar entidades externas, pode ser forcado a acessar recursos
especificados pela URI. Uma exploracdo bem-sucedida desta vulnerabilidade pode resultar em
um vazamento de dados, uma negacéo de servico, ou na obtencéo de acesso ndo autorizado aos

recursos do sistema.

A5-Broken Access Control

Restricdes sobre o0 que um usuario autenticado pode ou ndo fazer devem ser reforcadas
e implementadas apropriadamente. Atacantes podem explorar essas falhas para acessar
funcionalidades e/ou dados ndo autorizados (como outras contas de usuarios), visualizar

arquivos sensiveis, modificar dados de usuario, modificar direitos de acesso etc.

AB6-Security Misconfiguration

Recursos de seguranga mal configurados sdo os problemas mais comumente vistos. 1sso
normalmente é resultado da utilizacdo das configuragdes padrdo dos aplicativos, configuracoes
incompletas ou configuragdes ad hoc, areas de armazenamento na nuvem que estdo abertas,
cabecalhos HTTP mal configurados e mensagens de erro com informacgfes sensiveis. N&o
apenas todos os sistemas operacionais, como frameworks, bibliotecas e aplicacGes devem ser
configurados apropriadamente, como também devem ser mantidos atualizados com seus

devidos patches/upgrades quando estes existirem.
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AT7-Cross-Site Scripting (XSS)

Falhas de XSS ocorrem quando uma aplicacao requisita dados ndo confiaveis ou inclui
estes dados ndo confiaveis em uma pagina Web sem a validagéo apropriada, ou sanitizacao, ou
atualiza uma péagina existente com dados fornecidos pelo usuério usando a API de um
navegador que consiga criar codigo HTML ou Javascript. XSS possibilita ao atacante executar
scripts no navegador da vitima, o que pode ser usado para roubar uma sessdo de usuario,

redirecionar a sites falsos ou alterar a visualizacdo do site (defacement attacks).

SHRIVASTAVA, CHOUDHARY e KUMAR (2016) concordam e afirmam que existe trés
tipos de ataques XSS: persistido ou armazenado, ndo persistente ou refletido e baseado em
DOM. O ataque persistido é efetuado no momento que os dados sdo armazenado na base de
dados; o ndo persistente e 0 DOM requerem que o usuario clique em um link malicioso ou visite
um site malicioso, de modo que a requisicdo HTTP, automaticamente e sem conhecimento do
usuario, envia uma requisicdo do tipo POST com codigo vulnerdvel que serd executado

novamente e mostrado na tela do usuario.

A8-Insecure Deserialization

DEHALWAR et al., (2017) explicam que serializacdo € um processo de gravar os dados
como uma cadeia ou como um binario bruto para a transferéncia de dados atraves de uma rede.
Por outro lado, a desserializacdo é o processo de recuperar os dados brutos de um arquivo ou
soquete de rede para reconstruir o modelo de objeto. Os dados ndo confiaveis ndo podem ser
desserializados sem verificar suficientemente se os dados resultantes sao validos/genuinos. Os
dados/objetos serializados podem ser convenientemente usados, mas os dados ndo sanitizados

podem ser modificados por um invasor se ndo estiverem protegidos pela funcéo criptogréfica.

A9-Using Components with Known Vulnerabilities

Componentes como bibliotecas, frameworks e outros modulos de terceiros sdo
executados com 0s mesmos privilégios da aplicacdo que 0s consome. Se um componente
vulneravel é explorado, o ataque pode ser usado para facilitar severamente a perda de dados,

ou até mesmo a perda de controle de um servidor. AplicacGes e APIs usando componentes com
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vulnerabilidades conhecidas podem minar as defesas da aplicacdo e permitir varios tipos de

ataques e impactos no negacio.

A10-Insufficient Logging & Monitoring

Registros, tracos e monitoramento insuficientes, junto com integracgdo ineficiente com
0 time de respostas a incidentes, permitem que agentes maliciosos ataquem o0s sistemas,
mantenham ataques persistentes, utilizem o sistema como alavanca para ataques a outros
sistemas e adulterem, extraiam ou mesmo excluam de dados. A maioria das brechas estudadas
mostram que o tempo de deteccdo da brecha é de mais de 200 dias, tipicamente detectada por

terceiros, externos ao sistema.

2.5.3 Ferramentas de analise de vulnerabilidades Web

Para detectar essas e outras falhas presentes em aplicagdes Web, existem hoje no mercado
dezenas de ferramentas. Contudo, existem alguns impeditivos em relacdo aos seus usos, como
a forma de acesso, o licenciamento e escopo/funcionalidades presentes na aplicagdo. Como
posto por VIERA, ANTUNES e MADEIRA (2009), algumas destas ferramentas pagas
possuem suas versdes gratuitas disponiveis para testes, porém ao custo de terem limitacdes de
recursos ou prazo de uso limitado, e o licenciamento destas ferramentas comerciais costumam
ter valores que vao de algumas dezenas a milhares de délares, muitas vezes com um custo muito

elevado em comparacédo aos beneficios disponibilizados.

De acordo com ASSUNCAO (2014), um dos fatores relevantes na escolha de uma
ferramenta de analise de vulnerabilidades em ambientes Web é a quantidade de falsos positivos
e de falsos negativos gerados ap0s uma varredura ser finalizada. Um falso positivo ocorre
quando a falha detectada ndo existe de fato no sistema, mas o scanner detecta erroneamente. Ja
o falso negativo é o contrario, quando uma falha existe e ndo é detectada; consequentemente, €
muito mais preocupante. Outro fator a ser considerado é a implementacao de um perfil de testes
preparados para verificagdo das falhas citadas no OWASP Top Ten. Como esta lista €
periodicamente revista pela entidade devido as descobertas e pesquisas de ciberseguranca
acontecendo no mundo, a ferramenta de analise deve oferecer atualizacGes frequentes em sua

relacdo de falhas detectaveis, de modo a se manter uma ferramenta relevante ao longo do tempo.
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Alguns sites mantém rankings de popularidade de ferramentas de seguranca cibernética.
Destes, podemos citar o SecTools.org, o csoonline.com e 0 WebAppSec (Wasc). Nesta pesquisa
utilizaremos o ranking do site SecTools.org e 0 WebAppSec como fonte das ferramentas de teste
mais populares, por serem citados como fonte pelos especialistas da area (MARTINELO;
BELLEZI, 2014).



33

3 METODOLOGIA DE PESQUISA

Em relacdo ao desenvolvimento da pesquisa, ela tem carater bibliografico no que se refere
a pesquisa do perfilamento do profissional hacker ético, e carater experimental no que se refere
ao teste de desempenho das ferramentas de andlise de vulnerabilidades para conhecer a
eficiéncia de cada uma das cinco ferramentas selecionadas na detecgéo das dez principais falhas
da lista OWASP Top Ten, na versdo 2017 do documento.

Na Secdo 3.1, apresentamos a metodologia proposta para analise das ferramentas que serao
testadas. Na Sec¢do 3.2, listamos as caracteristicas e os procedimentos para construcdo do
ambiente simulado que serd usado para o teste das ferramentas. Na Secdo 3.3 exporemos 0
método de selecdo das ferramentas que serdo alvo do teste proposto neste trabalho, e nas
subsecdes do item 3.3 serdo apresentadas as ferramentas selecionadas, seguidas de breve

descricdo e de suas principais caracteristicas.

3.1 Metodologia proposta para analise das ferramentas

A lista OWASP Top Ten, periodicamente atualizada, apresenta os dez riscos de seguranga
em sistemas Web mais frequentemente mapeados em uma aplicagdo Web. De acordo com
CARVALHO (2014), a lista de vulnerabilidades disponibilizada pela OWASP Top Ten é
desenvolvida e atualizada a partir de consultas feitas a especialistas em seguranca da
informacao e organizacdes de portes e ramos diversos, em varios paises, tanto na esfera privada
como na esfera governamental. Por esta razdo, sendo ela considerada uma referéncia na area de
Seguranca da Informacao, decidiu-se utilizar essa lista como base para o experimento de analise
de falhas.

Os modelos de teste foram selecionados inicialmente utilizando os estudos de WANG e
YANG (2017), que fizeram uma avaliagdo de algumas ferramentas de verificacdo de
vulnerabilidades em sistemas Web com foco no aprendizado em sala de aula. Estes conceitos
de testes praticos e de ferramentas de teste sdo corroborados pelos estudos de JIMENEZ (2016),
gue fez um estudo focado nos conceitos das técnicas de pentest para sistemas Web, suas fases
e 0s ataques mais comuns a época do estudo. A parte experimental deste trabalho se baseou nas
pesquisas de WANG e YANG (2017) e JIMENEZ (2014), que conduziram experimentos com
diferentes ferramentas em diferentes cenarios. Diferenciamo-nos destes estudos por tratarmos

0 uso destas aplicagdes como usuarios finais, sem conhecimento técnico sobre customizacdes,
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de modo a verificar a real capacidade de deteccdo destes softwares quando estes forem
executados em sua configuragédo padrao.

Durante o experimento foi utilizado o framework de testes Mutillidae, além das ferramentas
de teste selecionadas. Este framework permite simular as vulnerabilidades descritas no
documento OWASP Top Ten para fins de teste. O Mutillidae é um projeto da propria OWASP,
que fornece um site completo com diversas péginas propositalmente vulneraveis com o
propdsito de demonstrar estas vulnerabilidades em um ambiente realista. Foram coletados os
seguintes dados sobre as ferramentas, durante sua execuc¢do: quantidade de paginas descobertas
automaticamente, as falhas detectadas e o tempo levado para deteccdo. Para fins da pesquisa,
seré considerada a ferramenta com melhor acurdcia, aquela ferramenta que identificar o maior

numero de vulnerabilidades no ambiente, descartando-se os falsos positivos.

As analises dos resultados obtidos na etapa de testes experimentais da pesquisa verificaram
as paginas evidenciadas automaticamente pelas ferramentas (através do processo de crawling),
0 nimero de vulnerabilidades detectadas e o tempo total de varredura gasto por ferramenta. Dos
dados coletados, sera considerada a relacéo entre as falhas corretamente detectadas e as falhas
existentes como métrica para criacdo do ranking final. Os falsos positivos e falsos negativos
serdo apresentados apenas para fins de tabulacao dos resultados, mas suas propor¢des ndo serao
consideradas para fins de estabelecimento do ranking. Os dados obtidos foram tabulados e
comparados, de modo a permitir que se responda a questdo inicial e motivadora da pesquisa,
que é mensurar a eficacia dos scanners de vulnerabilidades de codigo aberto quando executadas

em suas configuracgdes iniciais (sem refinamento).

3.2 Construcao do ambiente simulado

O sistema Mutillidae é um ambiente de teste e/ou treinamento para pentest fornecido pelo
OWASP que conta mais de 40 vulnerabilidades documentadas. De modo a encorajar a melhoria
dos processos de seguranca e de treinamento de desenvolvedores, os criadores deste sistema
disponibilizam uma série de manuais, videos de suporte e funcionalidade de resets da base de
dados e tutoriais. O OWASP possui outros sistemas com falhas mapeadas disponiveis para uso
da comunidade externa, cada um com foco em propdsitos distintos. Entre os disponiveis
podemos citar o Juice Shop como uma Otima ferramenta para ser utilizada em aulas de
ciberseguranca por possuir um sistema de métricas e um formato de gamificacdo no qual o

sistema deve ser invadido e o invasor adquire pontos de cumprimento de tarefas.
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O Mutillidae foi escolhido por melhor se adequar a necessidade da pesquisa, j& que possui
uma vasta documentacdo, é de facil customizagdo caso necessario e é construido dentro das
vulnerabilidades mapeadas no Top Ten. Para a construcdo do ambiente de realizacéo dos testes,
uma maquina virtual foi preparada com todos 0s recursos necessarios para a utilizacdo do
Mutillidae. Para que o teste fosse mais proximo da realidade, efetuamos pesquisas de quais
linguagens e servidores de aplicagcOes eram os mais utilizados pelo mercado no momento da
elaboracdo deste trabalho. Apesar do crescimento do uso do Nginx, o servidor de dados mais
utilizado ainda é o Apache, como demonstrado pela pesquisa efetuada pela W3Techs. A Figura
3.1 nos mostra um gréafico comparativo de popularidade dos servidores Web, de modo que o

Apache foi escolhido como servidor de aplicacdo Web para o teste proposto.

Figura 3.1 - Comparativo de popularidade ente servidores

Apache 44, 3%

Mginx 41.1%

Microsofi-IIS 8.9%

LiteSpeed 2.9%
Google Servers 9%
Node.js .B%0
Apache Traffic Server [0.5%
Tomcat [|0.4%
IdeaWebServer [0.3%
Cowboy |0.1%

Tengine [0.1%

Kestrel [0.1%

a.

Lighttpd 1%

W I T oom, B Felbnesry 0159

Percentages of websites using various web servers
Mote: a website may use more than one web server

Fonte: https://w3techs.com/technologies/overview/Web_server/all

Sobre as linguagens de programacdo mais utilizadas no mercado, a W3Techs efetuou
pesquisa sobre a popularidade delas quando utilizadas para criacdo de sites e aplicacdes Web.
Na Figura 3.2 podemos acompanhar o grafico demonstrando esses dados, de modo que a

linguagem PHP foi selecionada para uso do sistema com falhas.
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Figura 3.2 - Comparativo de popularidade de linguagens de desenvolvimento Web

PHP FB.9%
ASP.NET
Jawva

Ru by

static files
Scala
Python
JavaScript
ColdFusion

Perl

Erlang

Wi iTechs com, B Febmeary 32019
Percentages of websites using various server-side
programming languages
Mote: a website may use more than one server-side
programming language

Fonte: https://w3techs.com/technologies/overview/programming_language/all

Para a utilizacdo do Mutillidae 2 utilizamos a distribuicdo Linux Debian. A preferéncia pela
escolha do Debian se deu pela nossa experiéncia pessoal; consideramos o Debian uma
distribuicdo estavel e reconhecida pela sua comunidade ativa. A Figura 3.3 mostra a tela inicial

do sistema Mutillidae 2 sendo acessado por um navegador.

Figura 3.3 - Tela inicial do Mutillidae 2
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¥ 192.168.0.3/mutillidae/in x | +
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I

Version: 2.7.7 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In
Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

OWASP 2017 TIP: Click Hint and Videos
OWASP 2013 on each page
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What Should | Do? = What's New? Click Here
OWASP 2007 e A

Web Services
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Documentation

e u Video Tutorials ‘ Release Announcements

PayPal - The safer, easier

way to pay online! — B N o
Want to Help? % Latest Version Helpful hints and scripts
Video Tutorials \"‘ Some Useful Firefox Add-ons @ Bug Report Email Address

[ I
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Fonte: acervo do autor.
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3.3 Selecdo das ferramentas open source para testes de vulnerabilidade Web

O processo de selecdo dos scanners de vulnerabilidades foi feito segundo quatro critérios

para garantir solu¢es adequadas para o propdsito e o escopo do experimento proposto:

1- Ferramentas contidas na listagem geral da OWASP;

2

Categoria do software (open source);
3- Posic¢do no ranking SecTools e WebAppSec (Wasc);

4

Possuir interface grafica amigavel e/ou relatério final gréafico;

No primeiro critério foi utilizada a listagem geral de ferramentas de pesquisa de
vulnerabilidades disponibilizada pela OWASP. Por ser uma entidade reconhecida por muitos
consorcios e entidades governamentais de seguranca cibernética, consideramos a listagem

fornecida por ela como uma fonte confiavel de ferramentas para testes de vulnerabilidades.

A partir da lista de ferramentas selecionadas pela OWASP, utilizamos o ranking do site
SecTools.org da WebAppSec (Wasc) como filtro para elencar quais séo as mais utilizadas pelos
profissionais da area de seguranca. O ranking se baseia na opinido de mais de dois mil
profissionais da area de ciberseguranca, que concedem notas as ferramentas de acordo com seus
recursos e popularidade. O WebAppSec é uma organizacdo sem fins lucrativos composta por
especialistas, autoridades da industria e representantes de organizacgdes da ciberseguranca que
produzem documentacdo e padronizacBes para 0 campo da seguranca cibernética. Desta
listagem, utilizando o segundo critério, filtramos apenas os softwares que se enquadram na
categoria open source. Durante a pesquisa, notou-se a existéncia de uma ampla gama de
ferramentas para analise de falhas em ambientes Web, muitas delas gratuitas, poréem, de cédigo
fechado; por este motivo, foram desconsideradas.

O terceiro critério utilizado foi a verificacdo da posicdo das ferramentas por meio dos sites
SecTools e WebAppSec. O SecTools faz uma enquete quantitativa para estabelecer um ranking
das solucdes de software mais populares para utilizacdo em seguranca de redes e sistemas, de
acordo com profissionais da area. O SecTools faz uma listagem das 125 ferramentas de
seguranca utilizadas e reconhecidas pela comunidade de Seguranca da Informacdo. A listagem
da Wasc é efetuada por uma lista de pesquisadores e colaboradores, que vado de profissionais

especialistas da WhiteHat Security a especialistas da industria, como a HP, por exemplo.
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Dessas listas, filtrou-se as dez ferramentas mais bem ranqueadas e excluiu-se do resultado
as ferramentas que ndo se enquadravam no critério quatro (possuir interface gréafica e/ou
relatorio final grafico). Essa analise revelou que as ferramentas OWASP ZAP, W3AF,
GOLISMERO, ARACHNI e VEGA tiveram melhor avaliacdo no ranking combinado, tendo sido
estas as escolhidas para pesquisa. O OpenVAS ndo foi escolhido pois, de acordo com
MARTINELO (2014), é considerado um software de analise de vulnerabilidades genérico, que
verifica superficialmente falhas em diversos tipos de servicos em vez de focar apenas no
ambiente Web e suas falhas relacionadas. No ranking do SecTools, ele também ndo esta listado

como uma ferramenta especializada em anélise de vulnerabilidades Web.

Algumas destas ferramentas possuem outras incorporadas, como o Golismero, que
incorpora o uso do nmap, do sglmap, do nikto, Grabber, entre outros. Estas tiveram preferéncia
na escolha do teste para acompanhar o quarto critério de escolha. A Tabela 3.1 apresenta a

selecdo das ferramentas segundo os critérios previamente apresentados.

Tabela 3.1 - Critérios para selecdo das ferramentas

Critério 2 (open source) Critério 3 (sectools/Webappsec) Critério 4 (GUI / Relatério grafico)
OWASP ZAP Sim 14° (Webappsec) Possui GUI e relatério grafico
GolLismero Sim 10° (Webappsec) N&o possui GUI, mas possui relatério grafico
Arachni Sim 1° (Webappsec) Possui GUI e relatdrio grafico
Possui GUI e relatdrio grafico somente
Vega Sim 7° (Webappsec) interno
W3AF Sim 18° (sectools) / 8° (Webappsec) Possui GUI e relatdrio grafico
Acunetix Sim com limitagdes 41° (sectools) Possui GUI e relatdrio grafico
Nessus Sim até a versdo 3.0 3° (sectools) Possui GUI e relatério grafico
Nexpose Sim com limitagdes 36° (sectools) Possui GUI e relatério grafico
Possui GUI e relatdrio grafico somente
Burp Sim com limitagdes 13° (sectools) interno
Nikto Sim 14° (sectools) N3&o possui GUI e ndo possui relatério grafico
Grabber Sim 2° (Webappsec) N&o possui GUI e ndo possui relatério grafico

Fonte: Construido pelo autor.
3.3.1 OWASP ZAP

O OWASP ZAP! é uma ferramenta open source criada pelo OWASP que age como um
servidor proxy, com a finalidade de detectar vulnerabilidades em aplicacdes Web. Este é um
dos projetos mais ativos da OWASP, ja sendo traduzido para mais de 25 linguas diferentes. De

acordo com SILVA et al. (2014), a ferramenta fornece scanners automatizados, bem como um

! Disponivel em: <https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project>. Acesso em: jan.
2019.
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conjunto de ferramentas que permitem encontrar vulnerabilidades de seguranca manualmente.
TORRES (2014) complementa que 0 OWASP ZAP é muito semelhante a outros programas de

teste de seguranca, o0 que deixa a curva de aprendizado da aplica¢cdo um pouco menor.

A ferramenta foi desenvolvida em Java, 0 que permite que ela rode em diversos sistemas
operacionais como Windows, Linux ou Mac OS. Entre os recursos fornecidos pelo ZAP
destacamos o0 proxy ativo, que permite capturar trafego em tempo real; o Web Crawler, que
percorre o site alvo tentando encontrar todas as paginas que compdem o ambiente; 0 scanner
automatizado, que efetua as pesquisas béasicas oferecidas pelo zap sem necessidade de prévia
configuracdo; e o médulo fuzzer, que permite a geracédo de trafego aleatdrio, de modo a verificar
0 comportamento do sistema quando recebe tipos de dados diferentes do esperado. A Figura

3.4 mostra a interface principal do programa OWASP ZAP em execucao.

Figura 3.4 — Interface grafica do OWASP ZAP
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Fonte: acervo do autor.

3.3.2 GoLismero

O GoLismero? é uma suite de teste de seguranca que agrupa varias ferramentas de codigo

aberto, como o Nikto, 0o Nmap, o SQLmap etc., e tem possibilidade de utilizacdo de ferramentas

2 Disponivel em: <http://www.golismero.com/>. Acesso em: jan. 2019.
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proprietéarias por meio do uso de plug-ins, como o Shodan ou 0 OpenVAS, por exemplo. Por ser
de codigo aberto e totalmente escrito em Python, permite que possa ser expandido para outros
tipos de scan de forma facilitada. Um ponto positivo notado no GoLismero é a geracdo de
relatorio final em formato html, que possui uma formatacdo bem executada, deixando muito
facil a leitura dos resultados por parte do usuario. A Figura 3.5 demonstra a interface de texto
do GoLismero.

Figura 3.5 — Interface de texto do GoLismero
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Fonte: acervo do autor.

3.3.3 Wa3af

W3af® é a abreviacdo de Web Application Attack and Audit Framework. De acordo com
TORRES (2014), o W3af é uma ferramenta open source que faz testes de vulnerabilidades
contra servidores Web. Assim, o software tem como objetivo fazer a varredura e identificacdo
de falhas em um ambiente Web. Além de permitir o crawling para identificacdo de diversos
tipos de arquivos e péaginas do site, o programa tem mais de 200 plug-ins para analise de
diversas categorias de falhas, como injecdo de SQL, XSS e XSRF. SILVA et al. (2014) também
explicam que a ferramenta pode ser utilizada para testes de injecdo de cédigo. A Figura 3.6

demonstra a Interface do W3af.

Figura 3.6 — Tela inicial da interface grafica do W3af

3 Disponivel em: <http://w3af.org/>. Acesso em: jan. 2019.
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Fonte: acervo do autor.

3.3.4 Arachni

O Arachni* é um framework de auditoria de sistemas Web muito completo, totalmente
modular e que suporta multiplas instancias para aumentar a perfomance. Ele foi desenvolvido
na linguagem Ruby e tem seu codigo aberto. Por ser modular, possibilita uma féacil
customizacdo e implementacdo de novos testes. Ele tem suporte a multiplataformas, suportando
a maioria dos sistemas operacionais comerciais (Windows, OS X, Linux etc.), além de

possibilitar a distribuicdo empacotada, facilitando a utilizacdo em ambientes isolados.

Ele possui uma lista realmente extensa de opg¢des de auditoria, fingerprint e deteccdo de
vulnerabilidades. Contudo, uma caracteristica que o diferencia é o seu relatorio final com os
resultados do escaneamento, tendo uma categoria propria para as vulnerabilidades da lista
OWASP Top Ten . Ele possui uma interface Web que pode ser adicionada ao ambiente de uso;
essa integracdo com o browser permite que ele consiga efetuar testes mais elaborados, que
utilizem tecnologias como JavaScript, HTML5, manipulagdo de DOM e AJAX. Na Figura 3.7
podemos observar a tela para criacdo e edigdo da lista parcial de pardmetros de auditoria

suportados pelo Arachni.

“Disponivel em: <https://www.arachni-scanner.com/>. Acesso em: jan. 2019.
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Figura 3.7 — Tela com a edicdo das opgdes de criacdo de perfis para auditoria de sistemas
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Input values:

Fonte: acervo do autor.

O Vega® é um scanner de sistemas Web gratuito e de codigo aberto desenvolvido na
linguagem Java, permitindo que ele seja executado no Linux, OS X e Windows. Ele permite
encontrar e validar possibilidades de SQL Injection, Cross Site Scripting (XSS) e exposicdo de
dados sensiveis, entre outras vulnerabilidades. Inclui um scanner automatizado para execucao
de testes rapido e um proxy para interceptacdo e inspecdo de trafego. O Vega suporta também
a pesquisa por TLS/SSL de modo a identificar possiveis falhas para aprimorar a seguranca de
servidores TLS. Uma caracteristica positiva do Vega é poder ser estendido via modulos criados
em javascript. Uma questdo negativa é o relatorio final com os resultados das pesquisas de
vulnerabilidades ainda néo ter possibilidade se ser exportado para arquivos externos. A Figura

3.8 demonstra a interface do Vega.

® Disponivel em: <https://subgraph.com/vega/>. Acesso em: jan. 2019.
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Figura 3.8 — Tela inicial da interface gréafica do Vega

‘*Aplicacbes E|"@ [Documentos - Gerencia...luj [vegaReport - Gerenciad...|0 Subgraph Vega ‘

LI--- 09: 05 u mario
!——

B ] o
File Scan Window Help Select a Scan Target
KoY Enter a target URI VEGA 2 Proxy
@ website View| & & = =0
Scan Target
= Enter a base URI for scany o
‘Enter URI to scan ‘
) Choose a target scope for scan
| Default Scope |+ ” Edit Scopes
Web Model
¥ Include previously discovered paths from Web model
Q@ scan Alerts
< Back Next> |[ cancel || Enish
J 2 % @ Proxy is not running | 44M of 284M

- EW-TE® Lilﬁ_

Fonte: acervo do autor.
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4 RESULTADOS

Esta Secdo apresenta as informacOes obtidas apOs a execucdo dos testes experimentais
propostos no ambiente do Mutillidae. Na Secéo 4.1 estdo todas as vulnerabilidades existentes
no cenario simulado. Na Se¢éo 4.2, e suas subsecdes, sdo apresentados os resultados obtidos na
execucdo de cada uma das ferramentas selecionadas para o teste. Na Sec¢éo 4.3 apresentamos a

tabulacao dos resultados obtidos. E na Secéo 4.4 discutimos estes resultados.

4.1 Vulnerabilidades existentes no Mutillidae

Para oferecer um procedimento que seja padronizado e permita uma comparagdo do
resultado gerado pelas ferramentas de forma crivel e eficiente, compilamos as informacdes de
todas as paginas que compdem o framework Mutillidae e as vulnerabilidades contidas em cada
uma delas. Estas informacdes estdo disponiveis de forma mais extensa na prépria documentacao
do Mutillidae (em Documentation/vulnerabilities) e foram tabuladas para deixar a visualizagdo
facilitada para posterior comparacdo com o resultado dos testes realizados. O objetivo é que a

Tabela 4.1 sirva de referéncia para a analise dos resultados.

Tabela 4.1 - Paginas e vulnerabilidade do Mutillidae

Arquivo comprometido Vulnerabilidades mapeadas Num. falhas

e Injecdo de SQL
® XSS
add-to-your-blog.php * CSRF 8
e Inje¢do de HTML

e Inje¢do de LOG

e Erro da aplicagdo visivel ao usuario

o Arquivo do sistema comprometido

® |njecao HTML

arbitrary-file-inclusion.php o XSS 4

e Carregar qualquer pagina da aplicagdo por URL
comprometida

® XSS

back-button-discussion.php * Injegdio de HTML e Javascript 4
e Redirecionamento de pagina via comprometimento de
cabegalho

browser-info.php ® XS5 4
e Injecdo de HTML e Javascript

capture-data.php ® XS5 4
e Injecdo de SQL, HTML e LOG

captured-data.php ® XSS )
e Injecdo de HTML

® XSS
client-side-control-challenge.php o Injecdo de HTML 3

e Validagdo de Javascript falha
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conference-room-lookup.php

¢ Injecdo de dados do LDAP

dns-lookup.php

o Validagdo de Javascript falha
® XSS

e Injegdo de SQL e HTML

e Execugdo de comando do SO

document-viewer.php

® XSS

® Injecdo de HTML

e Modificagdo de LOG

e Comprometimento de HTTP GET/POST

echo.php

® XSS

® Injecdo de comandos do SO, HTML, LOG
e Comprometimento de HTTP GET/POST
e Validagdo de Javascript falha

edit-account-profile.php

e Injecdo de SQL, HTML, LOG

e XSS

o Referéncia direta a objeto insegura
footer.php o XSS
header.php o XSS

html5-storage.php

e Inje¢do DOM

index.php

e XSS

e Injecdo de SQL

e Comentarios visiveis no HTML
e HTTP splitting

e Elevagdo de privilégios

log-visit.php

e Injecdo de SQL
e XSS

login.php

e Injecdo de SQL, HTML, LOG
® XSS
e Falha de autenticagdo

password-generator.php

e Injegdo de Javascript

pen-test-tool-lookup.php

e Injecdo de JSON

pen-test-tool-lookup-ajax.php

e Injecdo de JSON

phpinfo.php

o InformagGes de configuragao visiveis
e Acesso a plataforma e caminhos da aplicagdo

phpmyadmin.php

o Informacgdes de configuragdo visiveis
e Acesso a plataforma e caminhos da aplicagdo

process-commands.php

e Manipulagdo de cookies

process-login-attempt.php

e O mesmo de Login.php (esta é a pagina de agdo)

redirectandlog.php

e Redirecionamento sem validagdo

register.php

® XSS
e Injecdo de SQL, HTML e LOG

repeater.php

e Injecdo de HTML
® XSS
o Buffer overflow

robots.txt

e Lista diretdrios que deveriam ser privados

secret-administrative-pages.php

e Libera informacgdes de configuragdo do servidor

set-background-color.php

e XSS
e Injecdo de CSS

show-log.php

® XSS
e Injecdo de HTML
e DoS através do LOG

site-footer-xss-discusson.php

® XSS

source-viewer.php

® XSS
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® Injecdo de HTML
e Carregamento arbitrario de arquivos

styling.php

e Acesso a plataforma e caminhos da aplicagdo Injegao
e HTML
e XSS

text-file-viewer.php

e Carregamento arbitrario de arquivos
® Injecdo HTML
® XSS

upload-file.php

e Carregamento arbitrario de arquivos
® Injecdo HTML
e XSS

user-agent-impersonation.php

® XSS
e Injecdo de Javascript
e Furto de credencial

user-info.php

e Injecdo de SQL

® XSS

e Validagdo de Javascript falha
user-info-xpath.php o XSS
user-poll.php e Inje¢do de SQL, HTML

® XSS
view-someones-blog.php o XSS

view-user-privilege-level.php

e CBC bit flipping attack

Webservices/rest/ws-user-
account.php

e Injecdo de SQL
e Enumeragdo de usudarios

Webservices/soap/ws-lookup-dns-
record.php

e Inje¢do de comandos SOAP
e Enumeracgdo de usuarios

Webservices/soap/ws-user-
account.php

e Injecdo SQL
e Enumeracgdo de usudrios

xml-validator.php

® Parsing de entidade externa de XML
e Injecdo de XML
e XSS

Fonte: elaborado pelo autor.

Algumas paginas do Mutillidae foram ignoradas pelo experimento, pois ndo possuem erros
internos catalogados ou as vulnerabilidades existentes ndo estdo no escopo do teste proposto,

ja que ndo se encaixam nas categorias propostas pelo Top Ten 2017 da OWASP. Sao elas:
» Autorization-required.php
» Cliente-side-comments.php
»  Database-offline.php
»  Framer.php
«  Framing.php
* Home.php
» Installation.php

» Page-not-found.php
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*  Php-errors.php

* Privilegie-escalation.php

* Rene-megritte.phpset-up-database.php
»  Sglmap-targets.php

*  Usage-instructions.php

* Notes.php

Feitas as varreduras usando as ferramentas selecionadas, foram verificadas e tabuladas as
vulnerabilidades encontradas, quantas de forma correta, quantas em falso positivo e quantas em

falso negativo.

4.2 Andlise das ferramentas

Nesta Secdo do trabalho, sdo apresentados os resultados dos testes realizados no ambiente
Web do Mutillidae preparado para o cenario. Quatro categorias de métricas foram empregadas
para comparacdo das ferramentas: nimero de vulnerabilidades detectadas, quantos falsos
positivos ocorreram, quantos falsos negativos e o tempo total da varredura realizado. Notou-se
em todas as ferramentas que o log dos resultados ¢ normalmente muito extenso devido a uma
caracteristica comum, que € a de reportar avisos (warnings) da possibilidade de uma falha
ocorrer, além das vulnerabilidades em si. As falhas encontradas sdo comumente categorizadas
em high risk (alto risco), medium risk (risco médio), low risk (baixo risco) e informational
(informativo). Normalmente, as aplicaces encontram poucas vulnerabilidades de alto e médio
risco, e a maior parte de baixo risco (TORRES, 2014). Alem dessas vulnerabilidades, uma
grande massa de dados informacionais é reportada depois de uma execuc¢éo do aplicativo, como

avisos sobre versdes de interpretadores de scripts desatualizadas.

E importante pontuarmos que, durante os testes, as categorias A8 - Insecure Deserialization
e Al10 - Insufficiente Logging & Monitoring, por se tratarem de falhas de seguranca que sé&o
intrinsecas ao desenvolvimento do sistema (A8) e ao gerenciamento dele (A10), ndo séo
mapeadas apropriadamente por scanners de vulnerabilidades. Portanto, ndo serdo consideradas
para fins de contabilidade das vulnerabilidades proposta.
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A categoria informational, deste modo, ndo se refere as vulnerabilidades, e sim as

informagdes obtidas durante a varredura, podendo ser Uteis a melhoria da seguranca da

aplicacdo. Como exemplo, temos uma entrada de log detectada pela ferramenta OWASP ZAP:

Informational (warning): X-Frame-Options header not set

Description: X-Frame-Options header not included in the HTTP response to protect against

‘ClickJacking’ attacks

URL.: http://192.168.0.5/mutillidae/styles/global-styles.css

Como as informacdes da categoria informational ndo sdo relacionadas aos riscos descritos

no OWASP Top Ten, esses dados foram ignorados na analise final. As falhas de baixo risco que

também ndo se encaixam em nenhuma categoria do Top Ten foram igualmente desconsideradas.

Para tabulacdo dos resultados, considerou-se:

Falhas existentes: apresenta a quantidade de falhas ja configuradas e catalogadas do

framework Mutillidae;

Falhas detectadas: Total de falhas encontradas pelo sistema, considerando falsos

positivos;

Falhas detectadas corretamente: Total de falhas identificadas corretamente pelo

scanner;

Falso positivo: quantidade de dados indevidamente apontados como erro em relacédo ao

framework Mutillidae;

Falso negativo: quantidade de vulnerabilidades existentes no Mutillidae que ndo foram

identificadas durante a varredura;

Acuracia: relagdo percentual entre as falhas detectadas corretamente versus falhas

existentes, sem inferéncia de falsos negativos e falsos positivos;

Relagao deteccéao/erro: mostra o percentual da associagédo entre a quantidade de falhas
detectadas pelo scanner e, dentre essas, a perspectiva desse total possuir algum erro, ou

seja, falso positivo ou falso negativo.
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4.2.1 Execucdo de teste da ferramenta OWASP ZAP

Inicialmente foi utilizado o modulo de Web Crawler para fazer o mapeamento de todas as
paginas existentes no ambiente testado através da pagina principal (index.php). Durante essa
etapa, as falhas ainda ndo foram analisadas, pois este primeiro passo é feito apenas para

identificacdo de recursos.

Apbs a finalizacdo do crawler, que levou cerca de seis minutos para ser completado,
verificou-se que todas as paginas do site foram corretamente mapeadas. O proximo passo foi a
execucao do médulo Active Scan, que fez a varredura a procura de vulnerabilidades em todas
as paginas do ambiente, previamente mapeadas. O processo de analise de falhas levou 29
minutos e 20 segundos para ser finalizado e retornou um total de 91 falhas identificadas. O teste
foi executado mais duas vezes para verificar se os resultados apresentariam diferencas, o que
n&o ocorreu. O processo todo, incluindo as etapas de crawling e varredura, durou 35 minutos e
20 segundos. A ferramenta se saiu bem na deteccao das vulnerabilidades de todas categorias,
com excecdo da categoria A7 (Cross-Site Scripting XSS). Nas categorias A2 (Broken
Authentication), A4 (XML External Entities XXE) e A6 (Security Misconfiguration), todas as
falhas foram corretamente identificadas.

Um problema detectado ao final da varredura foi a enorme quantidade de falsos positivos
reportados pelo OWASP ZAP na categoria de vulnerabilidade que se refere a injecdo de cddigo
(Al). No final da varredura, 91 falhas foram identificadas pelo scanner; apds analise manual,
verificou-se que 41 delas eram falsos positivos. Portanto, das 107 existentes no ambiente,
apenas 50 foram corretamente detectadas. A Tabela 4.2 apresenta os resultados obtidos ao final

do teste de varredura.
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Tabela 4.2 - Informagdes obtidas ap6s a varredura com o OWASP ZAP

ai

VH1v4 30 OdiL

SILN3ILSIX3 SVHIVL

Svav.id3ilia svHivd

ENRER\ AR} [00)
Svav.id3ilia svHivd

SOAILLISOd SOS1Vv4

SOAILY93N SOS1V4

VIDYdNdv

oyy3/oyIldialia
(o) oL AE}

Al

Injection

61

68

31

37

30

50,82%

98,53%

A2

Broken Authentication

100,00%

0,00%

A3

Sensitive Data Exposure

50,00%

100,00%

A4

XML External Entities (XXE)

100,00%

16,67%

A5

Broken Access Control

33,33%

150,00%

A6

Security Misconfiguration

WU N (-

O|N|O |- O

100,00%

0,00%

A7

Cross-Site Scripting (XSS)

29

(A IN|O | |-

bk |u|k |~

N O |k |O (O

23

20,69%

312,50%

A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A N/A

Using Components with
Known Vulnerabilities 2 1 1 0 1

A9
50,00%

100,00%

Insufficient Logging &

Al10
Monitoring N/A N/A N/A N/A N/A N/A

N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

4.2.2 Execucdo de teste da ferramenta GoLismero

O GoLismero, assim como o Arachni e o Vega, realiza o processo de crawling em
simultaneo com a identificacdo de vulnerabilidades quando executado com suas configuracdes
iniciais. Por se tratar de uma suite que utiliza internamente outras ferramentas para executar
certos passos da busca de paginas e de vulnerabilidades, acaba herdando as fraquezas destas
ferramentas quando executadas em configuracdes iniciais. O tempo total utilizado pelo
processo de identificacdo de paginas e mapeamento de vulnerabilidades foi de 22 minutos e 3

segundos.

O GoLismero ndo conseguiu identificar nenhuma falha da categoria A3 (Sensitive Data
Exposure) e teve um desempenho muito baixo nas outras categorias, com excecdo das
categorias A2 (Broken Authentication) e A9 (Using Components with Known Vulnerabilities),

nas quais conseguiu identificar todas as vulnerabilidades com precisao.

Das 107 vulnerabilidades mapeadas no sistema alvo, ela conseguiu identificar corretamente
apenas 27, considerando o escopo do Top Ten. Um ponto considerado positivo é o relatorio
final gerado pela ferramenta, que € bem detalhado no quesito de opcbes de visdo,
disponibilizando visbes técnica, de vulnerabilidades e sintética. As informacdes geradas pela

execucdo da ferramenta podem ser vistas na Tabela 4.3.
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ai

VH1Vv4 30 OdIL

S3LN3ILSIX3 SYHIVL

Svav.idilid

SVH1V4

JINIFNV1IIHHOD

Svav.id3ilia

SVH1VAd

SOAILLISOd SOS1V4

SOAILY93N SOS1V4

VIDYdNdv

oyy3/oyIidalia
oyIv13y

Al

Injection

61

14

51

16,39%

392,86%

A2

Broken Authentication

100,00%

0,00%

A3

Sensitive Data Exposure

0,00%

0,00%

A4

XML External Entities (XXE)

80,00%

50,00%

A5

Broken Access Control

66,67%

66,67%

A6

Security Misconfiguration

- ST O, B S I

w (W |0 |-

w [k [k |O |O

25,00%

166,67%

A7

Cross-Site Scripting (XSS)

29

10

N (RN | O (e

w |IN [k [MN]|O |O (b

22

24,14%

250,00%

A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A N/A

Using Components with
Known Vulnerabilities 2 2 2 0 0

A9
100,00%

0,00%

Insufficient Logging &
Monitoring N/A N/A N/A N/A N/A N/A

Al0
N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

4.2.3 Execucdo de teste da ferramenta W3af

Para o teste do software W3AF foi escolhido o perfil OWASP_TOP10, que faz uma
varredura somente das vulnerabilidades categorizadas de acordo com a documentacdo Top Ten.
Primeiramente, foi iniciado o processo de crawling para identificacdo das paginas Web que
constituem o site. Notou-se que a ferramenta se comportou de forma instavel durante a
execucdo dos testes, chegando a travar em uma das execucdes, durante a etapa de crawling, que
foi completado efetivamente apenas depois da terceira tentativa.

Algumas paginas também ndo foram identificadas corretamente durante esse processo, e
tiveram de ser testadas manualmente ap6s a execucdo do teste principal. Outro problema
mapeado durante a execucao dos testes utilizando o perfil da OWASP_TOP10 foi que ele possui
uma incompatibilidade interna de plugins na versdo mais recente do software, contudo, a
prépria mensagem de erro do programa ja instrui o usuario sobre como desabilitar o plugin
referido e continuar o teste proposto. O processo de crawling levou 14 minutos para ser
completado e a etapa de identificagdo das vulnerabilidades levou mais 28 minutos e 15
segundos. No total, o processo todo levou 42 minutos e 15 segundos. Apds o problema inicial

com o reconhecimento das paginas, a identificacdo dos problemas ocorreu sem dificuldades.

A ferramenta gerou alguns falsos positivos, em maior quantidade na categoria de risco A7

(Cross-Site Scripting XSS), e uma quantidade expressiva de falsos negativos na categoria Al
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(Injection). Apesar dos falsos positivos, o W3af foi a ferramenta que melhor detectou falhas da
categoria A7, tendo também identificado todas as falhas na categoria A5 (Broken Access
Control). Das 107 falhas existentes no ambiente, 48 foram corretamente identificadas pelo
Wa3af. Apenas 25 falsos positivos foram detectados, valor que pode ser considerado razoavel
em relagdo ao total de problemas. Todos os resultados obtidos apds analise das vulnerabilidades

com a ferramenta podem ser verificados na Tabela 4.4.

Tabela 4.4 - Informacdes obtidas ap6s a varredura com o W3af

m m
> e ; > @)
= T o Q9 o 7y m
@] > ﬂ -n = ﬂ - [} 2 (>; m X
e m > mm> @ « o o m
- O m a - e = o 2 2 ;
o m = =4 >4 o Py 2 83
o b > > 2>5> 7 (] ) 2%
> o | (= 7] mOw = > = m O
[ m > 2> = = > =
< 2 » So < 2 B
m m 2 o o
w w
Al | Injection 61 25 20 5 41 32,79% 184,00%
A2 | Broken Authentication 1 2 1 1 0| 100,00% 50,00%
A3 | Sensitive Data Exposure 2 2 1 1 1 50,00% 100,00%
A4 | XML External Entities (XXE) 5 6 3 3 2 60,00% 83,33%
A5 | Broken Access Control 3 3 3 0 0| 100,00% 0,00%
A6 | security Misconfiguration 4 3 2 1 2 50,00% 100,00%
A7 | Cross-Site Scripting (XSS) 29 31 17 14 12 58,62% 83,87%
A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A N/A
A9 Using Components with
Known Vulnerabilities 2 1 1 0 1 50,00% 100,00%
A10 Insufficient Logging &
Monitoring N/A N/A N/A N/A N/A N/A N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

4.2.4 Execucdo de teste da ferramenta Arachni

O Arachni realiza o processo de crawling em simultineo com a identificacdo das
vulnerabilidades e mapeou todas as paginas disponiveis no sistema vulneravel. Por ser um
software modular, que possui plugins que efetuam cada um dos passos de verificagdo de
vulnerabilidade, possuir uma lista bem grande de opcdes, e o perfil padréo de execugédo possuir
quase a totalidade das opcdes ativadas, causou uma execucdo lenta da varredura. O processo de
identificacdo das paginas e mapeamento das vulnerabilidades levou 120 horas, 24 minutos e 15

segundos.

A ferramenta apresentou bons resultados de forma geral, apesar da baixa performance,
conseguindo identificar um total de 103 falhas. Contudo, destas falhas, 35 foram mapeadas

como falsos positivos; das 107 falhas contidas no sistema vulneravel, 68 foram mapeadas
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corretamente. Um ponto considerado negativo foi a geragdo excessiva de informacoes
adicionadas no log de execucdo pés varredura. Um ponto muito positivo foi a formatacdo do
resultado gerado, que disponibiliza os dados de forma agrupada por categoria do Top Ten e
apresenta de forma textual as sugestBes de correcdo para vulnerabilidade. As informacoes

encontradas apds o processo de crawling e scan da ferramenta podem ser vistas na Tabela 4.5.

Tabela 4.5 - Informacg0es obtidas ap6s a varredura com o Arachni.

V4
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Al | njection 61 75 43 32 6 70,49% 50,67%
A2 | Broken Authentication 1 1 1 0 0 100,00% 0,00%
A3 | sensitive Data Exposure 2 1 1 0 1 50,00% 100,00%
A4 | XML External Entities (XXE) 5 2 2 0 3 40,00% 150,00%
A5 | Broken Access Control 3 1 1 0 2 33,33% 200,00%
A6 Security Misconfiguration 4 3 3 0 1 75,00% 33,33%
A7 | Cross-Site Scripting (XSS) 29 18 15 3 14 51,72% 94,44%
A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A N/A
A9 Using Components with
Known Vulnerabilities 2 2 2 0 0 100,00% 0,00%
A10 Insufficient Logging &
Monitoring N/A N/A N/A N/A N/A N/A N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

4.2.5 Execucdo de teste da ferramenta Vega

A ferramenta Vega efetua o processo de crawling e busca de vulnerabilidades de forma
simultdnea. Em sua configuragdo inicial o Vega ndo conseguiu identificar nenhuma
vulnerabilidade da categoria A2 (Broken Authentication) e teve um desempenho muito fraco de
forma geral, apresentando uma quantidade expressiva de falsos positivos na categoria A3
(Sensitive Data Exposure). A aplicacdo também teve problemas em identificar todas as paginas

disponiveis no sistema alvo durante o processo de crawling,

O tempo consumido para execucdo dos processos de crawling e de reconhecimento de
vulnerabilidades resultou em um total de 20 minutos e 40 segundos. Um ponto negativo da
ferramenta foi o excesso de registros do tipo Informational, gerado apds a varredura.

Removendo todos estes avisos e vulnerabilidades de baixo nivel que ndo se encaixavam nas
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categorias do OWASP, pouco foi aproveitado dos resultados gerados. As informacoes

resultantes da execucgédo da ferramenta podem ser vistas na Tabela 4.6.

Tabela 4.6 - Informacdes obtidas ap6s a varredura com o Vega
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Al | Injection 61 6 6 0 55 9,84% | 916,67%
A2 | Broken Authentication 1 0 0 0 0 0,00% | 0,00%
A3 | Sensitive Data Exposure 2 39 2 37 0| 100,00% 94,87%
A4 | XML External Entities (XXE) 5 3 2 1 3 40,00% | 133,33%
A5 | Broken Access Control 3 2 2 0 1 66,67% 50,00%
A6 | Security Misconfiguration 4 1 1 0 0 25,00% 0,00%
A7 | Cross-Site Scripting (XSS) 29 3 3 0 0 10,34% 0,00%
A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A N/A
A9 Using Components with
Known Vulnerabilities 2 3 2 1 100,00% 33,33%
A10 Insufficient Logging &
Monitoring N/A N/A N/A N/A N/A N/A N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

4.3 Tabulacéo dos resultados

A Tabela 4.7 exibe o total de falhas existentes e o nUmero de falhas corretamente detectadas,

divididos por categorias. A Figura 4.1 apresenta a analise de desempenho das ferramentas nesta

deteccdo por categoria.

Tabela 4.7 - Falhas corretamente detectadas pelas ferramentas

FALHAS OWASP
ID NOME DA FALHA EXISTENTES ZAP GOLISMERO | W3AF | VEGA | ARACHNI
Al | Injection 61 31 10 20 6 43
A2 | Broken Authentication 1 1 1 1 0 1
A3 | Sensitive Data Exposure 2 1 0 1 2 1
A4 | XML External Entities (XXE) 5 5 4 3 2 2
A5 | Broken Access Control 3 1 2 3 2 1
A6 | Security Misconfiguration 4 4 1 2 1 3
A7 | Cross-Site Scripting (XSS) 29 6 7 17 3 15
A8 | Insecure Deserialization N/A N/A N/A N/A N/A N/A
A9 | Using Components with Known Vulnerabilities 2 1 2 1 2 2
A10 | Insufficient Logging & Monitoring N/A N/A N/A N/A N/A N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.
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Figura 4.1 - Desempenho de deteccdo das ferramentas por categoria OWASP Top Ten.
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Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

A Tabela 4.8 mostra o tempo total de varredura despendido por cada ferramenta para obter
os resultados finais apresentados nesse trabalho. Como, por definicdo padrdo, a ferramenta
Arachni possui todos os seus médulos de busca ativados, ela foi a ferramenta que consumiu

mais tempo para a realizacdo de todo processo.

Tabela 4.8 — Tempo de execugdo das ferramentas.

FERRAMENTA TEMPO TOTAL DE EXECUGCAO
OWASP ZAP 35 minutos e 20 segundos
GOLISMERO 22 minutos e 3 segundos

W3AF 42 minutos e 15 segundos
VEGA 20 minutos e 40 segundos
ARACHNI 120 horas, 24 minutos e 15 segundos

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

A anélise dos dados totalizados gerou a Tabela 4.9, que contém cinco colunas que
representam os seguintes itens obtidos pela analise das cinco ferramentas: o total de falhas
existentes no framework Mutillidae; o nimero de falsos positivos e falsos negativos gerados
pelas ferramentas; o numero total de falhas detectadas; e o numero total de falhas detectadas

corretamente.
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Tabela 4.9 — Total de falhas existentes vs. detectadas vs. falsos positivos vs. falsos negativos.
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ARACHNI 107 103 35 27 68 63,55% 60,19%
OWASP ZAP 107 91 41 57 50 46,73% 107,69%
W3AF 107 73 25 59 48 44,86% 115,07%
GOLISMERO 107 39 12 78 27 25,23% 230,77%
VEGA 107 57 39 59 18 16,82% 171,93%

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

A Tabela 4.9, bem como a Figura 4.2, trazem dados denominados “acurécia”, que calcula a
porcentagem de falhas detectadas corretamente pelo software sob o nimero de falhas existentes
no framework Mutillidae; desta forma, ndo considera o nimero de falsos positivos e falsos
negativos. Ja a coluna “relagdo detecg¢do/erro” mostra o percentual da associagdo entre a
quantidade de falhas detectadas pelo software e, dentre estas, a perspectiva deste total possuir
algum erro, ou seja, falso positivo ou negativo.

Figura 4.2 - Analise percentual de acurécia vs. relacdo deteccdo/erro
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Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.
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4.4 Discussao dos resultados

Apdbs a compilacdo e interpretacdo dos resultados referentes as oito categorias de falhas da
Web que foram contempladas pelo trabalho, identificou-se o padrdo de comportamento dos
softwares analisados para a detecgéo de cada um dos diferentes tipos de riscos considerados
para o teste. A Tabela 4.10 apresenta a relagdo das categorias analisadas no teste e 0 nome das

solugdes que apresentaram melhor resultado, identificando falhas em cada uma delas.

Tabela 4.10 — Relacdo de acurécia por categoria do Top Ten.

ID NOME DA FALHA FERRAMENTAS
Al |Injection OWASP ZAP | ARACHNI
A2 | Broken Authentication OWASP ZAP | GOLISMERO W3AF ARACHNI
A3 | Sensitive Data Exposure VEGA
A4 | XML External Entities (XXE) OWASP ZAP | GOLISMERO
A5 | Broken Access Control GOLISMERO | W3AF VEGA
A6 | Security Misconfiguration OWASP ZAP | ARACHNI
A7 | Cross-Site Scripting (XSS) W3AF ARACHNI
A8 | Insecure Deserialization N/A
A9 | Using Components with Known Vulnerabilities | GOLISMERO | VEGA ARACHNI
A10 | Insufficient Logging & Monitoring N/A

Fonte: Elaborado pelo autor com base nos resultados experimentais obtidos.

De acordo com as informacdes da Tabela 4.10, pode-se verificar que a Unica categoria que
todos os aplicativos (com excecdo do Vega) foram capazes de identificar as vulnerabilidades
existentes foi a A2 (Broken Authentication). A ferramenta Arachni foi a que melhor se saiu em
seu desempenho geral, sendo contabilizada em cinco das oito categorias abordadas no trabalho,

seguido do OWASP ZAP, com quatro ocorréncias.

O Waaf, apesar de ter apresentado instabilidade durante o processo de crawling para
deteccdo de arquivos, foi a ferramenta com o terceiro melhor resultado no quesito acuracia,
detectando corretamente 48 vulnerabilidades (que representa 44,86% do total de falhas
existentes). A suite GoLismero apresentou um desempenho muito fraco e uma alta taxa de
falsos negativos; das 107 falhas mapeadas do sistema, ele detectou corretamente apenas 27
(representando uma taxa percentual de 25,23%), o que o colocou em quarto lugar do ranking.
A ferramenta Vega ndo teve um desempenho satisfatorio por ter identificado uma quantidade
muito pequena das vulnerabilidades, apenas 18 das 107 existentes no ambiente (deixando uma
taxa de acuracia de 16,82%), ficando em ultimo lugar no ranking proposto.

Portanto, o Arachni foi a solugdo que apresentou melhor relagdo da taxa de falhas
identificadas corretamente e falsos positivos quando comparada com as outras ferramentas,

além de ter uma interface amigavel de facil utilizacdo. O Unico ponto negativo foi o tempo
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excessivo de execugdo que o aplicativo demandou para efetuar uma avaliagdo completa do
sistema alvo.

Neste contexto, a necessidade do profissional hacker ético se mostrou verdadeira também
como requisito para utilizacdo dos softwares de andlise de vulnerabilidades Web. Foi
demonstrado que, sem o conhecimento técnico necessario, os aplicativos ndo terdo desempenho
aceitdvel para uma avaliacdo confidvel de um sistema. Incluindo-se nesse aspecto, a
necessidade prévia de configuracdo customizada e/ou capacidade de interpretacdo dos

resultados obtidos pela varredura.
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5 CONCLUSAO

A criacdo de um perfil do profissional hacker ético permite um melhor entendimento do que
é o hacker ético e, consequentemente, a selecdo mais aprimorada deste profissional por uma
empresa. A avaliagdo de ferramentas de deteccdo de vulnerabilidades em suas configuracoes
iniciais permite que tenhamos maior ciéncia das vantagens e desvantagens destas ferramentas
quando utilizadas por profissionais capacitados, ou seja, que consigam calibra-las

apropriadamente para cenarios especificos.

Na Sec¢éo 5.1, séo apresentadas as contribui¢des deste trabalho. As propostas para trabalhos

futuros séo descritas na Segéo 5.2.

5.1 Contribuicbes

Neste trabalho, propusemos a criagcdo de um perfil do profissional hacker ético para que este
se diferencie dos demais subtipos de hackers nomeados nas bibliografias e na midia. Para essa
diferenciacédo utilizamos as categorizacdes propostas por SMITH et al. (2001) e pela pesquisa
desenvolvida por CHANDRIKA (2014).

Propusemos também a avaliacdo de scanners de vulnerabilidades Web quando executados
em sua configuracdo padrdo, ou seja, sem customizacdes das caracteristicas da varredura. A
analise comparativa foi feita usando uma aplicacdo vulneravel previamente preparada para 0s
testes e uma métrica de avaliacdo, a lista das dez vulnerabilidades mais recorrentes em sistemas
Web fornecido pelo OWASP, na versdo 2017. Foram selecionados scanners open source para
avaliacdo. Os resultados do experimento demonstraram que os aplicativos, quando executados
em sua configuragdo inicial, ndo possuem uma acurécia aceitavel, criando muitos falsos
negativos e falsos positivos. Como sdo solucbes de cddigo aberto, o ranking estabelecido
demonstra onde cada ferramenta pode ter seu cddigo fonte aperfei¢coado, contribuindo, assim,

com a comunidade open source da area de seguranca.

5.2 Trabalhos futuros

Como trabalhos futuros, propomos avaliar o desempenho dos aplicativos de detecgédo de

vulnerabilidades em outros ambientes alvo, como ambientes compostos por smart devices,
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plataformas de jogos focando em vulnerabilidades dos consoles e das redes que os sustentam.
Também propomos a melhoria da acuracia dos softwares testados neste trabalho, aprimorando
os perfis basicos disponibilizados (como é o caso do Wa3af, que possui uma lista de perfis
propostos para uso), ou criando perfis nos aplicativos que ndo os possuam, a fim de diminuir a
quantidade de falsos positivos e melhorar a taxa de deteccdo/erro. Também se sugere um
trabalho sobre a inclusdo, no processo de andlise, de outras categorias de risco de

vulnerabilidades em sistemas Web, além das contempladas pelo OWASP Top Ten.
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